REGIERUNGSPRASIDIUM DARMSTADT

Aufsichtsbehorde fiir den Datenschutz im nicht 6ffentlichen Bereich

64283 Darmstadt, Luisenplatz 2, Briefanschrift: 64278 Darmstadt
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Merkblatt zum , betrieblichen Datenschutzbeauftragten
nach 88 4f, 4g Bundesdatenschutzgesetz (BDSG)

1. Wer muss einen Datenschutzbeauftragten bestellen?

Das Bundesdatenschutzgesetz gilt gemaf3 § 1 Abs. 2 Nr. 3 BDSG fur

alle nicht 6ffentlichen Stellen

(hierunter fallen sowohl juristische Personen [Aktiengesellschaften, GmbHs usw.] als
auch Personengesellschaften [Gesellschaften Burgerlichen Rechts usw.] als auch nicht
rechtsfahige Vereinigungen [Gewerkschaften, politische Parteien usw.] als auch nattir-
liche Personen [Arzte, Architekten, Rechtsanwélte usw.]

soweit sie personenbezogene Daten

unter Einsatz von Datenverarbeitungsanlagen (d.h. automatisiert) oder in oder aus
nicht automatisierten Dateien

verarbeiten, nutzen oder daflir erheben

es sei denn die Erhebung, Verarbeitung oder Nutzung der Daten erfolgt ausschlieflich
fur personliche oder familiare Tatigkeiten.

Solche Stellen haben nach § 4f Abs. 1 BDSG einen Beauftragten fur den Datenschutz zu
bestellen, wenn sie

personenbezogene Daten geschaftsmaRig zum Zwecke der Ubermittlung (Adress-
handel, Auskunfteien, etc.) oder zum Zwecke der anonymisierten Ubermittiung (Markt-
und Meinungsforschung) erheben, verarbeiten oder nutzen

oder

automatisierte Verarbeitungen vornehmen, die nach 8 4d Abs. 5 BDSG einer Vor-
abkontrolle unterliegen.

(Soweit automatisierte Verarbeitungen besondere Risiken fiir die Rechte und Freiheiten der Betroffenen
aufweisen, unterliegen sie der Prufung vor Beginn der Verarbeitung (Vorabkontrolle). Eine Vorab-
kontrolle ist insbesondere durchzufiihren, wenn



1. besondere Arten personenbezogener Daten (8 3 Abs. 9) verarbeitet werden oder
2. die Verarbeitung personenbezogener Daten dazu bestimmt ist, die Personlichkeit des Betrof-
fenen zu bewerten einschlieB3lich seiner Fahigkeiten, seiner Leistung oder seines Verhaltens,
es sei denn, dass eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen vorliegt
oder die Erhebung, Verarbeitung oder Nutzung der Zweckbestimmung eines Vertragsverhaltnisses oder
vertragsahnlichen Vertrauensverhaltnisses mit dem Betroffenen dient.)

Wenn diese Voraussetzungen nicht erfillt sind, hangt die Pflicht zur Bestellung eines Da-
tenschutzbeauftragten davon ab, wieviele Arbeitnehmer mit der Datenverarbeitung be-
schaftigt sind:

Ein Datenschutzbeauftragter muss bestellt werden, wenn

= mindestens finf Arbeithnehmer mit der automatisierten Verarbeitung, Nutzung oder Er-
hebung personenbezogener Daten

oder

* in der Regel mindestens 20 Arbeitnehmer mit der Verarbeitung, Nutzung oder Erhe-
bung personenbezogener Daten auf andere Weise (manuelle Verfahren)

beschatftigt sind.

Wird teils mit automatisierter Datenverarbeitung, teils noch in manuellen Verfahren gear-
beitet, so reicht es, wenn die Mindestzahl in einem der Bereiche erreicht wird.

Zu berucksichtigen sind dabei samtliche Arbeitnehmer, die bei der Verarbeitung perso-
nenbezogener Daten einer Stelle beschatftigt sind (auch Teilzeitkrafte und Leiharbeitneh-
mer). Bei automatisierter Verarbeitung gehdren dazu nicht nur die unmittelbar im Rechen-
zentrum und im Bereich der Systementwicklung und Programmierung Beschéftigten, son-
dern auch Arbeitnehmer, die zentral oder dezentral (z.B. an einem vernetzten PC-
Arbeitsplatz) Daten erfassen, verandern oder nutzen.

2. Wie muss die Bestellung erfolgen?

Die Bestellung muss schriftlich durch die Leitung des Unternehmens erfolgen. Hierfir kann
das beiliegende Musterschreiben verwendet werden.

Die Bestellung zum betrieblichen Datenschutzbeauftragten sollte allen Mitarbeitern bekannt
gemacht werden.

Der Aufsichtsbehorde muss die Bestellung nicht mitgeteilt werden. Wenn jedoch die Auf-
sichtsbehdrde konkret um Auskuntt bittet (um zu kontrollieren, ob die Verpflichtung zur Be-
stellung eines Datenschutzbeauftragten besteht und ob sie erfullt wurde), besteht eine Aus-
kunftspflicht.

3. Wann muss die Bestellung erfolgen?

Nach 8§ 4f Abs. 1 Satz 2 BDSG muss die Bestellung spatestens innerhalb eines Monats
nach Aufnahme der entsprechenden Tatigkeit bzw. nach Eintritt des die Bestellpflicht be-
grindenden Sachverhaltes erfolgen.



4. Wer kommt als Datenschutzbeauftragter in Betracht? Welche persdnlichen
Voraussetzungen mussen erfullt sein?

Zum Beauftragten fur den Datenschutz darf nur bestellt werden, wer die zur Erflllung seiner
Aufgaben erforderliche Fachkunde und Zuverlassigkeit besitzt (§ 4f Abs. 2 Satz 1 BDSG).

= Die erforderliche Fachkunde umfasst die Kenntnis der gesetzlichen Regelungen. Dazu
gehdren das Bundesdatenschutzgesetz (BDSG) und einschlagige spezielle daten-
schutzrechtliche Regelungen, soweit vorhanden. Aul3erdem muss die Fahigkeit beste-
hen, die Kenntnisse in der Praxis anzuwenden.

Ferner missen Kenntnisse auf dem Gebiet der Datenverarbeitung und Informations-
technik sowie Kenntnisse der betrieblichen Organisation vorhanden sein. Soweit dem
Datenschutzbeauftragten die fachliche Qualifikation in Teilbereichen noch fehlt, ist ihm
Gelegenheit zu geben, diese zu erwerben.

Hinweise zu Fachliteratur, Fortbildungseinrichtungen und sonstigen Fortbildungsmag-
lichkeiten fur Datenschutzbeauftragte erteilt die Datenschutzaufsichtsbehérde auf An-
frage.

= Die erforderliche Zuverlassigkeit setzt eine sorgfaltige und griindliche Arbeitsweise,
Belastbarkeit, Lernfahigkeit, Loyalitdt und Gewissenhaftigkeit voraus.

Keine zuverlassige Funktionserfiillung kann erwartet werden, wenn der Datenschutz-
beauftragte noch mit anderen Aufgaben/Funktionen betraut ist, die mit der Aufgabe als
Datenschutzbeauftragter inkompatibel sind.

Zum Datenschutzbeauftragten dirfen daher nicht bestellt werden:

- Inhaber, Vorsténde, Geschéftsfihrer und sonstige gesetzliche oder verfassungs-
malig berufene Leiter

- Personen, die in dieser Funktion in Interessenkonflikte geraten kbnnten
(z.B. Leiter der EDV, Personalleiter, leitende Aufgaben in Organisations-
einheiten mit besonders umfangreicher oder sensitiver Verarbeitung von
personenbezogenen Daten, 0. &.)

Wird eine der vorgenannten Personen bestellt, liegt in der Regel keine wirksame Be-
stellung als Datenschutzbeauftragter vor. Aus Griinden maglicher Interessenkollisionen
sind auch Bestellungen von engeren Verwandten zu vermeiden.

Eine zuverlassige Funktionserfillung setzt auf3erdem voraus, dass ausreichende Zeit
zur Erflllung der Aufgabe als Datenschutzbeauftragter zur Verfiigung steht.

Die Bestellung eines Mitarbeiters zum Datenschutzbeauftragten muss daher stets mit
einer zumindest teilweisen Entlastung von seinen bisherigen Aufgaben verbunden
sein. Unter Umstanden kann die Bestellung eines hauptamtlichen Datenschutzbeauf-
tragten (mit voller Stelle) erforderlich sein (ggfs. nebst Zuweisung von Hilfspersonal, 8
4f Abs. 5 Satz 1 BDSG, s. Nr. 5).



Auch Externe kdnnen grundsatzlich zum Datenschutzbeauftragten bestellt werden, so-
weit nach den konkreten Umstéanden eine zuverlassige Funktionserfullung gewahrleis-
tet ist.

5. Welche Stellung hat der Datenschutzbeauftragte?

Eine unabhangige und organisatorisch herausgehobene Stellung ist fiir eine wirkungsvolle
Tatigkeit des betrieblichen Datenschutzbeauftragten von ausschlaggebender Bedeutung.

Der Datenschutzbeauftragte ist daher dem Leiter der nicht 6ffentlichen Stelle unmittel-
bar zu unterstellen (8 4f Abs. 3 Satz 1 BDSG).

Er nimmt der Geschaftsfuhrung die Verantwortung fiir die Belange des Datenschutzes
nicht ab, sondern soll diese bei der Sicherung dieser Belange unterstitzen.

Er ist bei der Anwendung seiner Fachkunde auf dem Gebiet des Datenschutzes wei-
sungsfrei (8 4f Abs. 3 Satz 2 BDSG) und darf wegen der Erfillung seiner Aufgaben
nicht benachteiligt werden ((8 4f Abs. 3 Satz 3 BDSG).

Der Beauftragte fiir den Datenschutz ist zur Verschwiegenheit Gber die Identitat des
Betroffenen sowie tber Umsténde, die Rickschlisse auf den Betroffenen zulassen,
verpflichtet, soweit er nicht davon durch den Betroffenen befreit wird (8 4f Abs. 4
BDSG).

Die datenverarbeitende Stelle ist verpflichtet, den Datenschutzbeauftragten bei der
Erflllung seiner Aufgaben zu unterstiitzen und ihm insbesondere, soweit dies zur Er-
fullung seiner Aufgaben erforderlich ist, Hilfspersonal sowie Raume, Einrichtungen,
Gerate und Mittel zur Verfligung zu stellen (8 4f Abs. 5 Satz 1 BDSG).

Im Rahmen seiner Aufgabenstellung ist er von allen relevanten Vorgangen rechtzeitig
zu unterrichten.

Der Datenschutzbeauftragte ist unmittelbar Ansprechpartner fur Betroffene. (Dies kon-
nen Kunden, Mitarbeiter und sonstige betroffenen Personen sein.) Diese kénnen sich
jederzeit an ihn wenden (8 4f Abs. 5 Satz 2 BDSG).

Die Bestellung zum Datenschutzbeauftragten kann in entsprechender Anwendung von
8§ 626 des Burgerlichen Gesetzbuches widerrufen werden. Ein solcher Widerruf aus
wichtigem Grund ist gerechtfertigt, wenn Tatsachen vorliegen, auf Grund derer, unter
Bertcksichtigung aller Umstéande des Einzelfalls und unter Abwagung der Interessen
beider Vertragsteile, die Fortsetzung der Tatigkeit nicht zugemutet werden kann, weil
z.B. der Beauftragte fir den Datenschutz nicht die erforderliche Fachkunde und Zu-
verlassigkeit besitzt.

In einem solchen Fall kann auch die Aufsichtsbehorde den Widerruf verlangen.



6. Welche Aufgaben hat der Datenschutzbeauftragte?

Der Datenschutzbeauftragte wirkt auf die Einhaltung des BDSG und anderer Vorschriften
Uber den Datenschutz hin. Zu diesem Zweck kann sich der Beauftragte fir den Daten-
schutz in Zweifelsfallen an das Regierungsprasidium Darmstadt (zustandige Datenschutz-
aufsichtsbehorde) wenden (8 4g Abs. 1 Satz 1 und 2 BDSG). Er hat nach dem BDSG ins-
besondere

» die ordnungsgemalie Anwendung der Datenverarbeitungsprogramme, mit deren Hilfe
personenbezogene Daten verarbeitet werden, zu Gberwachen; zu diesem Zweck ist
der Datenschutzbeauftragte tber Vorhaben der automatisierten Verarbeitung perso-
nenbezogener Daten rechtzeitig zu unterrichten (8 4g Abs. 1 Satz 3 Nr. 1 BDSG),

= die bei der Verarbeitung personenbezogener Daten tatigen Personen durch geeig-
nete MaRnahmen mit den Vorschriften dieses Gesetzes sowie anderen Vorschriften
Uber den Datenschutz und mit den jeweiligen besonderen Erfordernissen des Daten-
schutzes vertraut zu machen (8 49 Abs. 1 Satz 3 Nr. 2 BDSG).

Daruber hinaus benennt das Bundesdatenschutzgesetz ausdrticklich folgende Aufgaben:

»  Soweit Verfahren automatisierter Verarbeitungen nicht der zustandigen Aufsichtsbe-
hoérde nach § 4d Abs. 1 BDSG gemeldet werden missen

(bei Bestellung eines Datenschutzbeauftragten besteht eine solche Meldepflicht nur fiir Verar-
beitungen, die verantwortliche Stellen zum Zwecke der Ubermittlung [Adresshandel, Auskunf-
teien] oder der anonymisierten Ubermittlung [Markt- und Meinungsforschung] durchfiihren),

hat der Datenschutzbeauftragte die nach § 4e Satz 1 Nr. 1 bis 8 BDSG erforderlichen
Angaben lber die automatisierten Verfahren auf Antrag jedermann in geeigneter Wei-
se verfugbar zu machen (8 4g Abs. 2 Satz 1 BDSG).

Damit der Datenschutzbeauftragte seine Aufgabe erfiillen kann, hat die verantwortliche
Stelle ihm eine Ubersicht tiber die in § 4e Satz 1 BDSG genannten Angaben sowie U-
ber zugriffsberechtigte Personen zur Verfligung zu stellen (§ 4g Abs. 2 Satz 1 BDSG).

= Der Beauftragte fur den Datenschutz ist aul3erdem zustandig fur die Vorabkontrolle,
d.h. soweit automatisierte Verarbeitungen besondere Risiken fiir die Rechte und Frei-
heiten der Betroffenen aufweisen, sind diese vor Beginn der Verarbeitung einer Pru-
fung zu unterziehen (s.o. Nr. 1). Die Vorabkontrolle hat der Beauftragte fur den Daten-
schutz nach Empfang der Ubersicht tiber die meldepflichtigen Angaben sowie (iber
zugriffsberechtigte Personen vorzunehmen. In Zweifelsféllen hat er sich an die zustan-
dige Aufsichtsbehorde zu wenden (8§ 4d Abs. 6 BDSG).



Auf der Grundlage dieser gesetzlichen Aufgabenzuweisung kdnnen im Rahmen einer Auf-
gabenbeschreibung folgende Aufgaben konkret festgelegt werden:

Beratung und Mitwirkung

Mitwirkung bei der Erstellung der Verfahrensverzeichnisse (Ubersicht tiber Verfahren
zur automatisierten Verarbeitung personenbezogener Daten)

Mitwirkung bei der Entwicklung bzw. Weiterentwicklung des Datenschutz- und Daten-
sicherungskonzepts

Mitwirkung bei der Weiterentwicklung aller datenschutzrelevanten Richtlinien und An-
weisungen

Mitwirkung bei der Einfiihrung technischer Sicherheitsmal3nahmen, in Bezug auf die
Verarbeitung personenbezogener Daten

Mitwirkung bei der datenschutzgerechten Formular- und Vertragsgestaltung

Mitwirkung bei der Gestaltung von Verfahren zur Sicherstellung der Betroffenenrechte
wie Benachrichtigung und Auskunftserteilung (88 33 ff. BDSG).

Mitwirkung bei der Auftragsvergabe zur Verarbeitung personenbezogener Daten
durch Externe (incl. Wartungs- und Servicevertrage)

Mitwirkung bei der Auswahl der mit der Verarbeitung personenbezogener Daten tati-
gen Mitarbeiter

Uberwachungsaufgaben

Uberprifung von automatisierten Verarbeitungen vor Inbetriebnahme, soweit diese
besondere Risiken fur die Rechte und Freiheiten der Betroffenen aufweisen (8 4d
Abs. 5 und 6 BDSG), d.h. Durchfihrung der Vorabkontrolle mit schriftlicher Dokumen-
tation des Ergebnisses (aus Beweisgrinden erforderlich)

Uberwachung der Datenschutz- und Datensicherungsmafnahmen sowie der ord-
nungsgemalien Anwendung von Datenverarbeitungsprogrammen

Bearbeitung von Beschwerden, die in Beziehung zu Datenschutzvorschriften stehen,
sowie Teilnahme an der Uberpriifung von Datenschutzverletzungen

Uberwachung der Einhaltung von Verpflichtungserklarungen nach § 5 BDSG (Daten-
geheimnis)

Uberwachung von Meldepflichten an die jeweils zustandige Aufsichtsbehorden fiir den
Datenschutz (8 4d Abs. 1 BDSG)



Schulung und Zusammenarbeit
»  Schulung der Mitarbeiter in datenschutzrechtlichen und praktischen Fragen

» Regelmalige oder gelegentliche Berichte an die Geschéftsleitung tber den Stand des
Datenschutzes im Unternehmen

=  Zusammenarbeit bzw. Kontaktpflege in Bezug auf Datenschutz und Datensicherheit
mit unternehmensinternen und externen Stellen

»  Kontaktpflege zur zustandigen Datenschutzaufsichtsbehorde und mitwirkende oder
eigenverantwortliche Vertretung des Unternehmens in Datenschutzangelegenheiten
gegenuber der zustandigen Aufsichtsbehoérde

Erstellung eines Tatigkeitsberichtes

Bei dieser Aufzahlung von Einzelaufgaben handelt es sich um Vorschlage fir eine mogli-
che Aufgabenbeschreibung. Es wird nochmals darauf hingewiesen, dal3 nicht alle Einzel-
punkte obligatorisch als Pflichtaufgabe des Datenschutzbeauftragten durch das Bundes-
datenschutzgesetz vorgesehen sind und, abgestimmt auf die spezifischen Voraussetzun-
gen des Unternehmens, gegebenenfalls die Wahl zwischen aufgezeigten Alternativen zu

treffen ist.

7. Ordnungswidrigkeitsverfahren

Bestellt eine nicht 6ffentliche Stelle entgegen ihrer Verpflichtung nach 8 4f Abs. 1 BDSG
einen Beauftragten fiir den Datenschutz nicht, nicht in der vorgeschriebenen Weise oder
nicht rechtzeitig, so kann dies durch die Aufsichtsbehdrde mit einem Bul3geld bis zu
25.000 € geahndet werden (8 43 Abs. 1 Nr. 2, Abs. 2 BDSG).



